Zatgcznik nr 3 do zarzgdzenia nr 201/2020 Rektora WUM z dnia 30.09.2020 r.
(Tekst ujednolicony)

Zasady komunikacji wewnetrznej i bezpieczenstwa danych przetwarzanych
w formie cyfrowej

§1.

W celu zapewnienia komunikacji wewnetrznej i zatatwiania spraw, przekazywanie
dokumentéw odbywa sie wytgcznie w formie elektronicznej, z zastrzezeniem ust. 5.

Zobowigzuje sie wszystkich pracownikow WUM do biezgcego, codziennego korzystania
z poczty stuzbowej: imie.nazwisko@wum.edu.pl oraz zapoznawania sie z przesytang za
jej posrednictwem korespondencjg: sprawami, zarzadzeniami, komunikatami,
informacjami, czy dokumentami.

Pracownicy administracyjni zobowigzani sg do statego dostepu do poczty stuzbowej
w godzinach pracy i bezzwtocznego reagowania na korespondencie.

Kierownicy jednostek organizacyjnych sg odpowiedzialni za nadzorowanie, aby kazdy
z pracownikdw jednostki, w tym osoby nowo zatrudniane, posiadat adres poczty
stuzbowej i z niej regularnie korzystat.

W przypadku braku mozliwosci ztozenia dokumentéw w obowigzujgcej elektronicznej
formie, dopuszcza sie mozliwos¢ ztozenia papierowej formy dokumentu we wiasciwej
skrzynce podawcze;j.

Skrzynki podawcze sg umieszczone na parterze holu gtdwnego budynku Rektoratu przy
ul. Zwirki i Wigury 61, przy stanowisku ochrony budynku.

W skrzynkach podawczych mogg by¢ sktadane dokumenty zaadresowane do: kancelarii
WUM, wiasciwego dziekanatu oraz do sekcji socjalne;.

§ 2.

W zwigzku ze stanem wyzszej koniecznosci, pracownicy WUM w celu realizacji zadan
stuzbowych, mogg wykorzystywac prywatny sprzet komputerowy, smartfony, tablety, itp.
- do pracy zdalnej, swiadczonej poza miejscem jej statego wykonywania,
z zastrzezeniem, ze umozliwia to poszanowanie i ochrone informacji poufnych i innych
tajemnic prawnie chronionych, w tym tajemnicy przedsiebiorstwa lub danych osobowych,
a takze informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

Zdalny dostep do komputera oraz systemow i zasobow informatycznych WUM moze
zosta¢ udzielony pracownikowi kazdorazowo indywidualnie, na podstawie decyzji
kierownika jednostki organizacyjnej.

Zdalny dostep zapewnia Centrum Informatyki, po dokonaniu zgtoszenia na adres:
it@wum.edu.pl przez kierownika jednostki organizacyjnej.

Kierownik jednostki organizacyjnej podejmuje decyzje w zakresie odebrania
pracownikowi mozliwosci dostepu zdalnego do komputera oraz systeméw i zasobow
informatycznych WUM oraz sktada w tej sprawie wniosek na adres: it@wum.edu.pl

Centrum Informatyki prowadzi na biezgco rejestr przyznanych zdalnych dostepow.
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§ 3.

Ze wzgledu na koniecznos¢ zapewnienia bezpieczenstwa przesytanych danych,
korzystanie z prywatnych adreséw pocztowych w celach stuzbowych jest niedozwolone.

Wykonywanie pracy w formie zdalnej nie zwalnia pracownikéw z obowigzku stosowania
i przestrzegania przepiséw o ochronie danych osobowych.

Pracownik wykonujgcy prace zdalng zobowigzany jest do niezwtocznego powiadomienia
bezposredniego przetozonego i 10D o wszelkich nieprawidtowosciach w procesie
przetwarzania danych osobowych.

Whioski w sprawach pracowniczych wysytane z prywatnych kont pocztowych, w tym
0 przyznanie pracownikowi $wiadczenia z ZFSS, nie bedg rozpatrywane.

§ 4.

W przypadku pracy zdalnej, nalezy zapewni¢ #gcznosé telefoniczng, poprzez
przekierowanie potgczen przychodzgcych na numery telefonéw stacjonarnych
w jednostce - na numery telefonédw prywatnych odpowiednich pracownikow
wykonujgcych prace zdalnie.

Za organizacje przekierowania potgczen odpowiadajg kierownicy jednostek. Wsparcie
w tym zakresie zapewnia Centrum Informatyki.

Zobowigzuje sie Centrum Informatyki, we wspoipracy z Biurem Informacji i Promocji,
do opracowania i udostepnienia na stronie internetowej:

1) wykazu numerdéw telefonéw kontaktowych do poszczegdlnych jednostek,

2) wykazu adreséw mailowych kontaktowych do najwazniejszych jednostek administraciji
centralnej i wydziatowej, na ktére czionkowie spotecznosci akademickiej moga
kierowac¢ sprawy do tych jednostek,

3) zalecen i rekomendacji dotyczgcych wyboru do stosowania optymalnych aplikaciji
utatwiajgcych prace zdalng: dydaktyczng, naukowg i administracyjng, typu: Teams,
OneDrive, SharePoint, Zoom Video Communications,

4) wytycznych dotyczacych bezpieczenstwa informatycznego, w tym dotyczacych pracy
na sprzecie prywatnym.

§ 5.

Pracownik, wykorzystujgcy prywatny sprzet, o ktorym mowa w § 1 ust. 1, zobowigzany
jest do stosowania zasad bezpieczenstwa w obszarze przetwarzania danych osobowych
oraz danych stanowigcych tajemnice przedsiebiorstwa, nalezacych do Warszawskiego
Uniwersytetu Medycznego, zgodnie z obowigzujgcg Polityka Bezpieczenstwa Informacii
i z uwzglednieniem Zasad uzytkowania sprzetu komputerowego, w tym przenosnych
komputerow stuzbowych (laptopdéw), dyskow (pamieci zewnetrznych, pendrive), pamieci
w telefonach stuzbowych oraz tabletéw stuzbowych WUM, stanowigcymi zatgcznik nr 2
do Zarzadzenia Rektora nr 12/2020 z dnia 15 stycznia 2020 r.

Urzagdzenia i oprogramowanie wykorzystywane do realizacji zdalnego dostepu nie mogag
zagrazac bezpieczenstwu udostepnionych przez WUM zasobow i muszg byé chronione
w sposob, ktéry uniemozliwia bezposrednie lub posrednie pozyskanie przez osoby
nieupowaznione dostepu do zasobow Uczelni.



Zatgcznik nr 3 do zarzgdzenia nr 201/2020 Rektora WUM z dnia 30.09.2020 r.
(Tekst ujednolicony)

3. Pracownik pracujgcy zdalnie zobowigzany jest do:

1) zastosowania odpowiednich zabezpieczen chronigcych zasoby przed
oprogramowaniem  ztosliwym (np. wirusami, robakami, backdoorami itd.),
w szczegolnosci:

a) zainstalowania aktualizacji systemu oraz oprogramowania antywirusowego
dostarczonego przez WUM, w sposob okreslony przez Centrum Informatyki,

b) zastosowania silnego hasta (zalecane ponad 12 znakéw z cyframi, matymi
i duzymi literami oraz znakami specjalnymi),

c) wyeliminowania mozliwosci przejecia kontroli nad urzgdzeniem Ilub jego
wykorzystania w trakcie komunikacji z zasobami sieciowymi WUM,

2) niepodejmowania zadnych dziatan, ktore posrednio lub bezposrednio moga
prowadzi¢ do naruszenia bezpieczenstwa udostepnionych zasobéw Uczelni,

3) niewykorzystywania zasobow Uczelni ponad zakres niezbedny do wykonywania
powierzonych obowigzkéw pracowniczych, wynikajgcych z zakresu przyznanego
dostepu.

4. Kanaty komunikacyjne zestawiane na potrzeby dostepu do zasobdw sieciowych Uczelni
nie mogqg by¢ przez pracownika wykorzystywane w celu innym, niz wynikajgcy z zakresu
obowigzkow, zaréwno w zakresie czasowym, jak i w zakresie funkcjonalnym.

5. Pracownik korzystajgcy ze zdalnego dostepu do systemoéw Uczelni ponosi petng
odpowiedzialnos¢ za swoje dziatania.

§ 6.

1. Kierownik jednostki organizacyjnej administracyjnej lub bibliotecznej, pracujacej
w systemie naprzemiennym obejmujgcym prace zdalng, tworzy w programie Microsoft
Teams zespot dedykowany do komunikacji wewnetrznej i pracy zdalnej dla tej jednostki.

2. Do zespotu nalezy doda¢ wszystkich pracownikow jednostki organizacyjnej i
przetozonych wyzszego szczebla w stosunku do kierownika jednostki (np. dyrektor pionu,
z-ca kanclerza, kanclerz).

3. Kierownik jednostki organizuje w aplikacji Microsoft Teams co najmniej raz w tygodniu
spotkanie jednostki organizacyjnej, w ktéorym uczestniczg wszyscy pracownicy, zaréwno
pracujgcy zdalne, jak i stacjonarnie. W trakcie spotkania omawiane mogg by¢ np.
realizacja celow dziatu, realizacja zadan z danego tygodnia oraz plany na nadchodzacy
tydzieh, status prac nad realizowanymi projektami, dokonywane sg ustalenia dot.
harmonogramu pracy zdalnej na najblizszy okres.

4. Kierownik jednostki umieszcza w plikach swojego zespotu Microsoft Teams
harmonogram pracy zdalnej zespotu.



